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Privacidad y Seguridad

Los mejores consejos para mantener
tus cuentas bancarias y tu dinero
seguros y privados.
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Recomendaciones

Home Banking

En la actualidad han crecido masivamente los ciberdelitos debido a la mayor utilizacién de las herramientas
online que proveen los bancos para que puedas realizar todas las operaciones que necesites.

Por eso es importante que tengas en cuenta las siguientes recomendaciones en cuanto a la utilizacién del
home banking.

Gestion de Claves:

« Elegi una clave que sea dificil de suponer y facil de recordar.
= No utilices fechas, datos personales y secuencias numéricas.
» Procura que contenga al menos 1digito numérico, 1letra

minuscula y 1letra mayuscula.

iRecorda!
@ No podras reutilizar las dltimas claves elegidas.
® La clave caduca automaticamente cada cierto periodo de tiempo.

¢{Qué es TOKEN?

Es un mecanismo anti fraude que permite generar claves dinamicas, tnicas e irrepetibles, requeridas para
completar las operaciones en Home Banking.

Este mecanismo es un segundo factor de seguridad (el primero es la clave de acceso a Home Banking), que
verifica la identidad al operar online, brindando maxima proteccién a las transacciones financieras.

¢Para qué sirve TOKEN?

Retirar dinero. Realizar transferencias Pagar servicios, impuestos
en Home Banking,. y tarjeta de crédito.
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Recomendaciones

Home Banking

Buen uso del Home Banking:
A continuacién te dejamos unos tips de seguridad muy faciles de aplicar para que estés protegido siempre
que estés online:

Se cuidadoso al iniciar tu sesion

Cuando entres a la pagina web,
observa la direccion de la pagina
en la barra de navegacion, en
lugar del habitual comienzo
"http://" veras "https://".

Esa "s" indica que todas tus
operaciones y datos estan
protegidos.

Cerra las sesiones correctamente
al operar en linea: sali por
completo de la plataforma que
estésutilizando. .-

Usa responsablemente tu correo

electronico: no envies informacion

confidencial sobre tus finanzas
personales. Nunca nadie te pedira
tus datos de acceso a los distintos
canales telefénicamente, via mail
0 sms.

en las distintas plataformas.

Tené en cuenta que las sesiones
en tus Canales Electrénicos
caducan pasado un cierto
tiempo de inactividad.

Evita realizar transacciones
desde dispositivos publicos,
conectados a redes Wifi
publicas o pertenecientes

a terceros. \\\

Reduci el riesgo de acceso a tu
informacion personal aseguran-
dote de no ser observado por
terceros al ingresar tus datos.

No guardes informacién personal
de acceso a nuestros Canales
Electrénicos en anotaciones.
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Revisa periddicamente el estado
y movimientos de tus cuentas.

S




Finanzas para Crecer # Fundacion
BancoCiudad

Recomendaciones

Tarjeta de débito

Cada tarjeta tiene una clave o PIN asociado para que puedas operar en cajeros automaticos o realizar compras
Yy pagos.

El PIN es de uso personal por lo tanto solo el titular debe saberla.

Recomendaciones sobre el PIN

= Elegi una clave que sea facil de recordar pero dificil de descifrar.

= No elijas nimeros realcionados con tu dni, direccion, teléfono, fecha de
nacimiento o numeros consecutivos.

= No divulgues la clave con terceros.
» Modifica tu clave con frecuencia.
« Si estds en el cajero automatico, cubri el visor mientras estas tipenado tu clave.

También te acercamos otros tips de seguridad vinculados a las tarjetas de débito:

» Revisa periédicamente los movimientos y el saldo de tus cuentas.
» Memoriza el PIN, nunca la lleves escrita.
= No ingreses la tarejta en cajeros que estan fuera de servicio.

« Guarda la tarjeta en un lugar seguro y seco, fuera del sol y de lugares
con altas temperaturas. Nunca la prestes.

= En caso de pérdida o robo, hace la denuncia inmediatamente.
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Recomendaciones

Redes sociales

Hoy en dia son muy comunes las estafas a través de las redes sociales, por eso a continuacion te dejamos unos
tips de seguridad para que tengas en cuenta.

¢Como reconocer una cuenta no oficial?

B No tienen tilde azul.

B Tienen muy pocos seguidores.

B Tienen muy pocas publicaciones.

B No comunican las lineas correctas de atencion, sino que brindan un teléfono celular.
B Ofrecen servicios del tipo "gestion y claves”.
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. Buenas tardes, soy tu asistente

personal. Banco Ciudad
Atencion al Cliente

Tengo un equipo que me esta www.bancociudad.com

ensefiando para poder aydarte cada Ver traduccion

vez mejor.

Mensaje

Antes de empezar, te comparto la
informacién sobre cémo es la atencién

en nuestras sucursales por el : . e
coronavirus. j paa citecerte asistenci

Y también podemos conversar sobre B ]
los siguientes temas: - ety

= Tarjeta de crédito
Gestiones de claves
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Si te contactan de una cuenta que no tiene tilde, por favor NO CONTESTES.
Reporta la cuenta y bloqueala para que no pueda contactarte.



